ЛЕКЦИИ ПО ПРЕДМЕТУ 
Концептуальные методы правового регулирования 
кибербезопасности в РК

Лекция 1 Понятие национальной безопасности. Виды безопасности.  Общая характеристика закона о национальной безопасности. 

Каждая страна ставит главной целью защиту своего суверенитета, стабильного развития социума, достойного проживания всех ее челнов. Вопросы обеспечения национальной безопасности являются одним из главных. Поэтому сегодня наблюдается особое внимание к проблемам национальной безопасности. Данная категория является предметом многих дискуссий, политических споров, теоретических исследований.

Отметим, что национальную безопасность можно рассматривать с различных точек зрения: и как деятельность специальных государственных органов по защите национальных интересов, и как состояние защищенности национальных интересов страны от реальных и потенциальных угроз, и как создание условий для существования нормального функционирования и прогрессивного развития самой системы (общества, государства, проживающих в ней людей).  На наш взгляд, современное законодательное определение понятия национальной безопасности включает в себя два базовых компонента: защищенность и ориентацию на прогрессивное развитие.

В современных условиях национальная безопасность рассматривается как социальное явление, которое включает в себя множество аспектов, закрепленных правом, как состояние, которое аккумулирует множество видов ущерба, а также возможных представлений об угрозах и их последствиях. Главными составными частями национальной безопасности выступают безопасность личности, безопасность общества и безопасность государства в таких сферах, как международные отношения, оборона, политическая жизнь, экономика, социальная сфера. С юридической точки зрения национальная безопасность может быть рассмотрена как  совокупность правовых норм, целью которого является защита национальных интересов от угроз. 

Мы полагаем, что национальная безопасность есть комплексный  правовой  институт, состоящий из норм, содержащихся в различных отраслях права - конституционном праве, уголовном праве, административном праве, процессуальном праве. 
Юридическое единство правовых норм, регулирующих отношения по обеспечению национальной безопасности  заключается в особенности предмета регулирования. 

Предметом регулирования национальной безопасности как комплексного правового института являются общественные отношения, возникающие в сфере защиты национальных интересов страны от реальных и потенциальных угроз. 

Основной метод регулирования – императивный. Полнота регулирования этих общественных отношений проявляется в существовании специальных законов, среди которых главным является Закон «О национальной безопасности Республики Казахстан» от 6 января 2012 г.[60]  

Укажем также и другие специальные законы, которые регулируют деятельность государственных органов по обеспечению национальной безопасности. Это  Закон Республики Казахстан от 13 июля 1999 года «О противодействии терроризму» [61]. 

      Закон Республики Казахстан от 28 августа 2009 года «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» [62].

Закон Республики Казахстан от 21 декабря 1995 г. «Об органах национальной безопасности»[63].

Закон Республики Казахстан от 13 февраля 2012 года «О специальных государственных органах»[64]. 

Закон РК о противодействии экстремизму от 18 февраля 2005 г.[65]; 

Закон о противодействии коррупции от 18 ноября 2015 г.[66]; 

Закон о государственных секретах от 15 марта 1999 г. [67]

Также существуют и иные подзаконные нормативные правовые акты, регулирующие  отношения по обеспечению национальной безопасности. Укажем Постановление Правительства РК от 17 июля 2003 года «Об утверждении Правил определения размеров ущерба, который нанесен или может быть нанесен национальной безопасности Республики Казахстан или интересам государственных органов и организаций вследствие разглашения или утраты сведений, составляющих государственные секреты, а также ущерба, наносимого собственнику носителей сведений в результате их засекречивания». Таким образом, в РК создана развитая нормативная правовая основа, регулирующая отношения по поводу обеспечения национальной безопасности[68]. 

Представляется необходимым обратиться к вопросу о различиях между такими терминами как государственная безопасность, национальная безопасность, безопасность страны. 

В советский период термин «государственная безопасность» был введен в  апреле 1934 года при образовании в составе НКВД Главного управления государственной безопасности, которому были переданы функции ОГПУ при ликвидации последнего. При этом следует отметить, что термин «государственная безопасность» в известной мере отражал официальную точку зрения о приоритете интересов государства диктатуры пролетариата перед интересами общества в целом и интересами личности («общество для государства»). Термин «государственная безопасность» в 1936 году был официально включен в текст Конституции СССР (пункт «и», статьи 14, главы 2) и начал употребляться в документах и актах органов советского государства, в советской правовой литературе. Долгое время этим термином пользовались без какого-либо разъяснения его значения. И только в 50-е годы ХХ века в юридической и специальной литературе стали  предприниматься попытки глубоко проанализировать указанную проблему. Однако долгое время изучение этих проблем не носило системного, комплексного характера и проводилось отдельными авторами в основном в рамках закрытых научно-исследовательских и учебных заведений.  

Анализ материалов, посвященных раскрытию содержания понятия «государственная безопасность» с начала 50-х до конца 80-х гг. позволяет сделать вывод о существовании нескольких подходов к определению этого понятия. Первый подход рассматривает государственную безопасность как состояние прочности и незыблемости государственного и общественного строя государства, нерушимости его территориальной целостности и независимости в определении внешней и внутренней политики [69]. 

Согласно другому подходу государственная безопасность есть качество состояния защищенности от подрывной деятельности противника. При этом подходе государственная безопасность СССР понималась как защищенность основ общественного и государственного строя советского государства от посягательств со стороны враждебных социалистическому строю сил, осуществляющих подрывную деятельность. Здесь понятие государственной безопасности раскрывается через систему общественных отношений, обеспечивающих независимость государственного и общественного строя [69]. 

Третий подход раскрывает государственную безопасность как способность советского государства противостоять враждебным силам и защищать интересы народа. Безопасность советского государства есть состояние, которое характеризуется способностью государства противостоять посягающим на него враждебным силам и защищать интересы трудящихся или всего общества (в условиях общенародного государства).  [70-71]. 

На наш взгляд, государственная безопасность — понятие более узкое. Более общим понятием является национальная безопасность. Она  включает в себя, помимо безопасности государства, безопасность личности и общества. Именно под таким углом зрения рассматривает данный вопрос любое демократическое государство или стремящееся стать таковым. Именно так и трактуется данный термин в законодательстве РК.  

Отметим, что в понимании национальной безопасности в западных странах наметилась тенденция отхода от концепции «государственной (национальной) безопасности» и переноса центра тяжести на глобальный уровень решения проблем всего человечества. 

Вместе с тем, понятия государственная безопасность и безопасность страны можно рассматривать как синонимы. Государство как субъект международного права представляет собой основной гарант безопасности. Страна представляет собой единую систему, состоящую из ряда подсистем — политической, экономической, социальной, духовной, в каждой из которых зарождаются и развиваются противоречия вокруг основных национальных ценностей (материальных и духовных). Именно эти противоречия, а точнее некоторые из них, ведут в случае их обострения к формированию источников опасности не только и даже не столько для самой этой сферы отношений, сколько для безопасности страны в целом, для всей суммы жизненных интересов общества. 

Рассматривая национальную безопасность как научную категорию, следует подчеркнуть, что сформулировать определение национальной безопасности крайне сложно ввиду разнородности и трудно сопоставимости подходов к данной категории. 

Полагаем, что с юридической точки зрения, учитывая демократический характер нашего государства и действующего законодательства можно предложить следующее  определение: национальная безопасность — есть состояние защищенности жизненно важных интересов личности, общества и государства, достигаемое совместными действиями государственных и общественных институтов путем гибкого использования экономических, политических и иных средств, как во внутренней политике, так и в международных отношениях. 

Укажем, что в казахстанской науке существует неопределенность использования понятия «национальная безопасность». В одних случаях национальная безопасность рассматривается как цель или средство, в других – как концепция, в-третьих, как научная программа или научная дисциплина. До сего времени не существует целостной концепции национальной безопасности: понятия «личная безопасность», «национальная безопасность», «международная безопасность» и «глобальная безопасность» имеют дело с различным набором проблем и исходят из различных исторических и философских контекстов. 

Иногда правомерность использования термина «национальная безопасность» в условиях многонационального Казахстана подвергается сомнению, поскольку  как утверждается  понятие «национальный» содержит признаки, имеющие этнический характер. С учетом того, что в Казахстане проживают представители многочисленных национальностей, то применять понятие «национальный» в таком контексте неправильно. В связи с этим отдельными авторами предлагается использовать термин «национально-государственная безопасность»[72]. 

Поддерживаем мнение известного казахстанского ученого, профессора Нурпеисова Д.К. о том, что такой подход неприемлем для нашей страны и с ним согласиться нельзя. Во-первых, термин «нация» происходит от латинского слова «nation», что в переводе означает «народ». Поэтому, используя термин «национальный», имеется в виду безопасность всего народа. Во-вторых, если согласиться с таким подходом, получается отождествление национальных интересов с государственными интересами. А это противоречит теории правового государства и гражданского общества, тем самым противоречит конституционным положениям [73, с.43].

Следует отметить, что под понятием защищенности национального образа жизни имеется в виду безопасность не только одной нации или народа. Под этим понятием подразумевается, прежде всего, «… исторически принятые отдельным национальным образованием или всем обществом в данной стране наиболее распространенные и устойчивые формы социального и индивидуального поведения, нравственный уклад и система оценок, произвольные нарушения которых приводят к негативным социальным последствиям или к утрате самобытности» [74, c. 56].


Обратимся к высказываниям зарубежных ученых. В Англии под национальной (государственной) безопасностью в доктринальном плане понимают сохранение неприкосновенности территории; поддержание уровня вооруженных сил, отвечающим целям противостояния; защита колоний.  Во Франции – обеспечение территориальной целостности; поддержание политической и экономической независимости;  сохранение определенной роли в мире; защита существующей в стране политической системы [75]. 

В Российской Федерации, в Концепции национальной безопасности РФ «под национальной безопасностью Российской Федерации понимается безопасность ее многонационального народа как носителя суверенитета и единственного источника власти в Российской Федерации [76].

Американские ученые понятие «безопасность» толкуют в двух аспектах: узком и широком. При узком смысле под безопасностью понимается защита территориальных границ, населения, политической системы. В широком смысле – безопасность означает защиту процветания государства и его граждан. При этом особо обозначаются уровни возрастания безопасности: локальная, национальная или государственная, региональная, международная, глобальная [77]. 

При самом общем взгляде на проблему безопасности можно заметить некоторое терминологическое отождествление понятий «безопасность» и «национальная  безопасность». Термин «национальная безопасность» введен в научный оборот и впервые употребил в 1904 году американский президент Т. Рузвельт. Он отождествлялся с понятием «государственная  безопасность».  Волферс А. в книге «Разногласия и сотрудничество» характеризовал национальную безопасность как «нечеткий символ», который может вообще не иметь определенного значения. Другой исследователь А. Бухан полагает, что безопасность – это слово с  многими значениями [78]. 

Характеризуя феномен национальной безопасности, официальные документы, являющиеся основой концепции национальной безопасности Соединенных Штатов, в качестве важнейшей цели национальной безопасности называли самосохранение нации как особой культурно-исторической, политической общности, что подразумевало защиту государственного строя, национальных идеалов, традиций, стиля жизни [79].

Мы полагаем, что использование термина «национальная безопасность» отвечает современной концепции национального суверенитета, национального государства. При этом подчеркнем, что под термином нации понимается не одна конкретная нация, а совокупность проживающих на определенной территории людей. Именно так необходимо понимать категорию национальной безопасности[85].  

Обратимся к Закону РК «О национальной безопасности РК», который регулирует правовые отношения государственных органов, организаций, независимо от форм собственности, и граждан в области обеспечения национальной безопасности, определяет цели, систему и направления обеспечения национальной безопасности Республики Казахстан. 

В статье 1 данного Закона национальная безопасность Республики Казахстан рассматривается как состояние защищенности национальных интересов страны от реальных и потенциальных угроз. Здесь объектами национальной безопасности рассматриваются личность, ее права и свободы, общество, его материальные и духовные ценности, государство, его конституционный строй, независимость и территориальная целостность. Субъектами национальной безопасности являются государство, осуществляющее свои полномочия через органы законодательной, исполнительной и судебной ветвей власти, граждане и организации.

Под национальной безопасностью рассматривается безопасность не только государства, но и личности, и общества в целом. Такое понимание безопасности позитивно влияет на теорию и практику обеспечения национальной безопасности. Выскажем собственное мнение относительно термина «национальные интересы». Сегодня в юридической науке существует мнение, что термин «национальные интересы» не отражает общие интересы. И соответственно предлагается ввести в научный и практический оборот понятие общенациональных жизненно важных интересов, которое указывало бы на всеобщность и высшую ценность этих интересов. Данное предложение нашло воплощение в конституционной норме в ст. 10 п. 2 Конституции РК: «Гражданин Республики не может быть лишен гражданства, права изменить свое гражданство, а также не может быть изгнан за пределы Казахстана. Лишение гражданства допускается лишь по решению суда за совершение террористических преступлений, а также за причинение иного тяжкого вреда жизненно важным интересам Республики Казахстан»[86].

На наш взгляд, термин «национальные интересы» полностью отражает сущность общенациональных жизненно важных интересов.  При этом понятие нация сегодня  трактуется не в узкоэтническом смысле, а в политическом смысле как общность людей, проживающих на  территории Казахстана. В этом смысле совпадает понятие народа и нации, данное в преамбуле Конституции РК. «Мы, народ Казахстана, объединенный общей исторической судьбой, созидая государственность на исконной казахской земле, сознавая себя миролюбивым гражданским обществом, приверженным идеалам свободы, равенства и согласия, желая занять достойное место в мировом сообществе, осознавая свою высокую ответственность перед нынешним и будущими поколениями, исходя из своего суверенного права, принимаем настоящую Конституцию». 
При этом национальная безопасность предполагает безопасность не только государства, но и общества и каждого индивида в отдельности. Исходя из изложенного выше, следует говорить о том, что в современных условиях сущностью безопасности становится защита не только государства и его политических институтов, но, и в большей мере, человека и общества. На первый план выдвигается проблема социальной безопасности. Именно в этой связи на сегодняшний день понятия национальная безопасность и социальная безопасность нации стали во многом эквивалентными и охватываться единым понятием - безопасность социума в широком смысле этого слова. Однако в данном контексте понятие социальной безопасности следует трактовать в более широком смысле этого слова, нежели безопасность в социальной сфере. Это понятие следует рассматривать как интегрированное выражение безопасности личности, общества и государства.

Полагаем, что  национальная безопасность включает в себя три элемента – безопасность личности, общества  и государства.  При этом приоритетным является личность, его жизнь, его права, свободы. Безопасность социума разумнее увязывать не с политической системой (например, государство), а с такой геополитической ка​тегорией, как страна (Казахстан, казахстанцы), что на уровне пред​ставлений, концепции в целом придает проблеме безопасности си​стемность, последовательность, логичность и целостность. 

Как мы отметили выше, в рассмотрении национальной безопасности в соответствии с принятыми документами господствует ныне «оборонный», «за​щитный» подход, где безопасность определяется как состояние за​щищенности. Считаем, что такой подход является несколько упрощенным, не учитывающим важнейшие факторы обеспечения национальной безопасности. Отсутствие опасности – есть не главное условие обеспечения безопасности общества. Даже более правильным сказать, что устранение различных опасностей и угроз – есть суть тактических мер обеспечения национальной безопасности. Ведь современный мир намного сложен. В результате геополитических изменений в современном мире, изменилось и понятие безопасность, оно стало более сложным и многогранным. 

Так, если в 90-х годах прошлого века, под безопасностью понимали фактическое состояние защищенности государства от возможных угроз, чаще всего регулируемое путем применения вооруженных сил для разрешения конфликтов и угроз, то на данный момент, развитие новой военной науки, техники и международного законодательства позволяет разрешать острейшие мировые конфликты политическими, но не военными методами. Таким образом, категория национальной безопасности стала некоторым симбиозом экономической, политической, военной и других элементов безопасности, в зависимости от страны, ее проблем и интересов национальной безопасности. В современных условиях национальная безопасность оказывается зависимой от целого ряда факторов, имеющих геополитическое и региональное, экономическое и социально-политическое, этническое и культурное, информационное и экологическое, а также многие другие измерения. Иными словами, ключ к решению проблем безопасности сегодня лежит не только в плоскости механического увеличения военного и оборонного потенциала той или иной страны. В большей степени, чем прежде, национальная безопасность зависит от процессов реальной интеграции страны в мировые и региональные системы безопасности, от обеспечения устойчивости экономического развития, сохранения стабильности внутриполитических процессов, противодействия угрозам в информационной сфере, экологии и т.д.[87, с. 233].

Поэтому в стратегическом плане обеспечение национальной безопасности предполагает устойчивое состояние стабильности и защищенности личности, общества и государства, позволяющее им надежно стабильно и эффективно функционировать. Именно в этом случае даже если и возникает какая-то угроза, создается кризисная ситуация государство и общество способно «выйти» из кризисной ситуации без существенных потерь. Даже если в ходе устранения этих угроз государство и общество понесло какие-то потери, благодаря своим внутренним качествам такое государство и общество может быстро самовосстанавливаться. Кроме того, интересы, ценности, цели общества должны вырабатываться и развиваться в непротиворечивой системе при формировании усло​вий и учета для саморазвития и самоочищения природы.

Именно данный подход к пониманию безопасности является перспективным. Это во многом связано с тем, что в сегодняшних реалиях государ​ство, как главный институт, призванный обеспечивать безопасность людей, не может обеспечить, к сожалению, безопасность личности, общества, природы. Поэтому только развитие качеств общества, государства, личности, природы, отражающих, по сути, их способность развиваться в самых неблагоприятных условиях (конфликты, риск, неопределенность), дает более перспективный путь развития национальной безопасности.

Понимая под национальной безопасностью систему связей и отношений, которые характеризуют состояние личности, общества и государства, при котором обеспечивается их стойкое, стабильное существование, реализация и защита жизненно важных интересов, способность к саморазвитию и прогрессу, предотвращению внутренних и внешних угроз, необходимо выделить в ее содержании такие основные компоненты:
1. Национальные интересы, что именно должно быть реализовано и обеспечено защитой.
2. Потенциальные и реальные угрозы безопасности, что угрожает жизненно важным интересам личности, общества и государства, от чего именно нужна их защита.
3. Потенциал безопасности, или чем и как будет осуществляться противодействие угрозам (ресурсы защиты) [88].

Характеристика выделенной триады основных компонентов национальной безопасности Казахстана и выявления особенностей их проявления в условиях нового международного порядка позволяют оценить эффективность функционирования действующей отечественной системы безопасности и определить целесообразные коррективы в ее деятельности.
Таким образом, можно сделать следующие выводы. 
1. Категория национальной безопасности состоит из понятия безопасность народа, нации, личности; безопасность общества; безопасность государства как  организационно-правовой формы объединения народов, нации, являющейся средством ведения общих дел. Понятие «национальная безопасность» выступает в определенной мере интегрирующей категорией по отношению к понятиям «безопасность личности», «безопасность общества» и «безопасность государства».

2. Полагаем, что в государственно-правовом аспекте национальную безопасность можно понимать как состояние сохранности, надежности общества, личности, государства от негативного воздействия и стремление к прогрессивному развитию. Также национальная безопасность должна пониматься и как способность государства преодолеть это негативное воздействие самостоятельно, или при помощи международно-правовых механизмов. Именно поэтому государственные органы, выполняющие данную функцию именуются как органы обеспечения национальной безопасности. 

3. Для обеспечения устойчивого состояния стабильности и защищенности личности, общества и государства, необходимы специальные средства, органы, методы, что позволят государству и гражданскому обществу надежно противостоять различным опасностям, угрозам, способствуют их развитию в самых неблагоприятных условиях, а также самовосстановлению после кризисных ситуаций. Деятельность по обеспечению безопасности личности, обще​ства и государства возникает как социальный феномен в ходе разрешения противоречия между такой объективной реальнос​тью, как опасность и потребностью разумного существа, соци​ального индивидуума, социальных групп и общностей предотв​ратить ее, локализовать, устранить последствия опасности. Опасность, как таковая, является объектом деятельности по обеспе​чению безопасности. В этом случае предметом деятельности будут конкретные угрозы опасности (военные, политические, экономические и пр.), а также конкретные материальные носители этих угроз (природные и социально-общественные явления, люди и т.д.).

4. Осознание объекта деятельности по обеспечению безопасности позволяет эту деятельность представить в виде сложной системы, состоящей из трех взаимосвязанных и взаимообусловленных горизонтальных уровней (органических частей): обеспечение безопасности личности; обеспечение безопасности общества; обеспечение безопасности государства. Безопасность как результат деятельности по обеспечению безопасности личности, общества и государства должна иметь множественную предметность. В одном случае — она есть способность системы предотвращать ущерб жизненно важным устоям личности, общества и государства, в другом — состояние их защищенности, в третьем — свойство развитой системы мер безопасности. 
Лекция 2  Угрозы национальной безопасности Республики Казахстан в современный период
Под угрозами национальной безопасности понимаются явления или процессы, которые затрудняют или делают невозможными реализацию интересов человека, общества или государства в целом. 

Конец двадцатого и начало двадцать первого столетия стали временем глобальных изменений, затронувших практически все государства мирового сообщества. Они поставили перед человечеством совершенно новые угрозы развития и проблемы, затрагивающие жизненные интересы всего человечества и требующие для своего решения согласованных международных действий в масштабах мирового сообщества. К ним относятся проблемы международных отношений: предотвращение угрозы ядерной войны, сохранение и упрочение мира; преодоление экономической отсталости развивающихся стран; установление справедливого порядка в экономических отношениях между народами. Необходимо отметить также проблемы взаимодействия человечества и природы: обеспечение сбалансированного роста народонаселения и экономического роста стран; защита здоровья людей от особо опасных массовых заболеваний и от негативных последствий научно-технического процесса; обеспечение растущих потребностей мирового хозяйства в энергии и природных ресурсах; охрана природной среды от разрушительного антропогенного воздействия и др.

В «Стратегии – 2050» - «Новый политический курс состоявшегося государства»  определены десять глобальных вызовов ХХI века: первый вызов – ускорение исторического времени; второй вызов – глобальный демографический дисбаланс; третий вызов – угроза глобальной продовольственной безопасности; четвертый вызов – острый дефицит воды; пятый вызов – глобальная энергетическая безопасность; шестой вызов – исчерпаемость природных ресурсов; седьмой вызов – третья индустриальная  революция; восьмой вызов – нарастающая социальная нестабильность; девятый вызов – кризис ценностей нашей цивилизации; десятый вызов – угроза новой мировой дестабилизации. Стратегия имеет определяющее значение при совершенствовании законодательства, регулирующего процесс обеспечения национальной безопасности
Вопросам угроз национальной безопасности посвящены специальные исследования. Отметим научное издание «Национальная безопасность. Актуальные проблемы безопасности социума. Стратегия выживания», подготовленное российскими учеными А.В. Опалевым  и В.С. Пирумовым в 2010 г. [114]. 

  В теории безопасности угрозы подразделяются на внутренние и внешние, реальные и потенциальные, что предполагает построение отдельных иерархических цепочек для каждого вида угроз. Развивая политику национальной безопасности, государство, прежде всего, обязано учитывать как потенциальные, так и реальные угрозы. Угрозы национальной безопасности по своему характеру можно разделить на: угрозы территориальной целостности государства; вероятность социальных катаклизмов; экономические угрозы; экологические угрозы; идеологическое или религиозное влияние, подрывающее устои государственности; угрозы национальной безопасности, связанные с преступностью.

Наиболее часто называются угрозы, связанные с внутренними факторами, такими как: резко выраженное непропорциональное развитие регионов; ухудшение демографической ситуации; высокий уровень смертности и низкий – рождаемости; катастрофическая миграция населения, бедность основной массы населения; рост криминогенности в обществе; духовный и идеологический вакуум, который может быть заполнен идеями экстремистского характера и др. 

Под угрозами национальной безопасности Республики Казахстан в Законе «О национальной безопасности» понимается совокупность условий, процессов и факторов, препятствующих реализации национальных интересов или создающих им опасность. Это определение, достаточно четкое и емкое, было взято за основу при выявлении угроз национальной безопасности Республики Казахстан. 

Как ранее отмечалось, национальная безопасность любого государства представляет собой состояние защищенности его национальных интересов от реальных и потенциальных угроз. Закон Республики Казахстан «О национальной безопасности» (ст. 5) определяет следующие угрозы национальной безопасности: 

1) ослабление законности и правопорядка, в том числе рост преступности, включая организованные ее формы, сращивание государственных органов с криминальными структурами, покровительство должностных лиц незаконному обороту капитала, коррупцию, незаконное обращение оружия и наркотических средств, способствующих снижению степени защищенности прав и свобод человека и гражданина;

2) деятельность, направленная на насильственное изменение конституционного строя, в том числе действия, посягающие на унитарное устройство Республики Казахстан, целостность, неприкосновенность, неотчуждаемость ее территории;

3) ослабление обороноспособности страны, угроза неприкосновенности государственной границы и применения силы в отношении Республики Казахстан, агрессия против нее;

4) разведывательная, террористическая, диверсионная и иная направленная на нанесение ущерба национальной безопасности Казахстана деятельность специальных служб и организаций иностранных государств, а также отдельных лиц;

5) дезорганизация деятельности государственных органов, нарушение их бесперебойного функционирования, снижение степени управляемости в стране;

6) политический экстремизм в любой его форме, в том числе разжигание социальной, расовой, национальной, религиозной, сословной и родовой вражды или розни;

7) обострение социально-политической ситуации, выражающееся в межнациональных и межконфессиональных конфликтах, массовых беспорядках, несанкционированных собраниях, митингах, шествиях и демонстрациях, незаконных пикетах и забастовках;

8) создание не предусмотренных законодательством Республики Казахстан военизированных формирований;

9) резкое ухудшение экологической ситуации, стихийные бедствия и иные чрезвычайные ситуации природного и техногенного характера, эпидемии и эпизоотии;

10) нанесение ущерба экономической безопасности государства, включая использование стратегических ресурсов вопреки интересам страны, препятствование росту инвестиционной активности, в том числе притоку иностранных инвестиций в Республику Казахстан, неконтролируемый вывоз капитала за пределы страны;

11) ухудшение демографической ситуации, в том числе резкое снижение рождаемости, повышение смертности, возникновение неконтролируемых миграционных процессов;

12) ухудшение качества образования и интеллектуального потенциала страны;

13) несовершенство или отсутствие нормативных правовых актов по защите национальных интересов страны.

В современный период  значительно актуализировались вызовы и угрозы внешнего характера, такие как:

· распространение оружия массового уничтожения;

· распространение терроризма и религиозно-политического экстремизма;

· существующие и потенциальные вооруженные конфликты в непосредственной близости от границ Казахстана;

· расширение транзита наркотиков через территорию страны; 

· усиление идеологического, политического и экономического экспансионизма США, России и Китая;

· усиление нелегальной миграции и обострение межэтнических отношений в регионе [115].

Безусловно, что в настоящее время и в ближайшем будущем угрозы прямой военной агрессии против Казахстана нет. Но динамика негативных военно–политических процессов в близлежащих регионах являются факторами, угрожающими национальной безопасности центрально-азиатских государств в целом и Казахстана в частности. В первую очередь, это связано с наличием ядерного оружия в соседних государствах. 

Обладание отдельными государствами в соседних регионах ядерным оружием, и то, что Казахстан находится в зоне их возможного поражения, является потенциальной угрозой нашей национальной безопасности. Последние испытания ядерного оружия в Северной Корее нарушили сложившуюся устойчивость в этой сфере, создав потенциальную угрозу безопасности в Азии и во всем мире. 

В этой связи вызывают беспокойство проблемы международного терроризма и экстремизма в целом. Вследствие этого опасной угрозой становится распространение терроризма и экстремизма в Центрально-азиатском регионе. Угроза терроризма и экстремизма возрастает в связи с нарастающей концентрацией в руках радикальных элементов крупных финансовых средств, особенно вследствие срастания целей террора с наркобизнесом и незаконной торговлей оружием. 

В последнее время стали актуальны проявления политического и религиозного экстремизма, усилились попытки проникновения на территорию Казахстана экстремистских групп.  

Нужно отметить, что недостаточная защищенность границ является благоприятным фактором для религиозных фанатиков, без особых трудностей, пересекающих государственную границу Казахстана. Если для наркокурьеров и торговцев оружием Казахстан является перевалочной базой для дальнейшего распространения своих товаров на территории России, Европейского Союза и дальше в Америку, то для ярых приверженцев веры Казахстан является целью назначения. Здесь в их задачи входит подрыв целостности общества путем распространения влияния радикальных исламских течений, что приводит к зарождению у населения противоречивых мнений, выводящих из состояния стабильности. А это, как было упомянуто выше, снижает способность государства осуществлять внешнюю и внутреннюю безопасность своих интересов [116]. 

Проблема распространения терроризма и экстремизма в регионе приобретает долгосрочный характер и выводит противодействие данным угрозам в разряд приоритетных задач национальной безопасности Казахстана на нынешнем этапе. Распространение терроризма и экстремизма сегодня превращается в серьезную угрозу безопасности региона и требует принятия самых решительных мер. Угрозы, исходящие от международного терроризма и религиозно-экстремистских сил, несмотря на принимаемые государствами СНГ и Центральной Азии меры, обязывают к более действенным шагам в антитеррористических усилиях. В связи с этим, одной из важнейших задач Казахстана в этом направлении должна быть активизация деятельности по осуществлению совместных операций с другими центрально-азиатскими государствами по пресечению террористических и экстремистских действий. 

Но с учетом современного законодательства, а также принимаемых мер по совершенствованию деятельности  органов по противодействию терроризму и экстремизму,  Казахстан имеет реальный шанс для уменьшения потенциальных угроз в этом направлении. 

Серьезную обеспокоенность в настоящее время вызывает ситуация в Сирии, где продолжаются локальные боевые действия, а регулярные подрывы взрывных устройств становятся все опасными. Возрастание напряженности в регионе также связано с ситуацией в Ираке и Афганистане. Одним из факторов напряженности является производство и дальнейшее распространение афганских наркотиков. По неофициальным данным, большая часть героина, продаваемого в Европе, имеет афганское происхождение. В этом контексте Центральная Азия рассматривается наркомафией в качестве транзитного коридора наркотиков [117]. 

Ухудшение социально-экономической и политической ситуации в соседних государствах также становится значительной угрозой национальной безопасности Казахстана. Прежде всего, это связано с нелегальной миграцией, осложнением ситуации на государственной границе. Данные процессы усиливаются продолжающимся мировым финансово-экономическим кризисом.

Социально-экономические угрозы.

При отсутствии необходимого уровня экономической безопасности значительно ухудшается жизненный уровень населения, усиливаются социальные конфликты и столкновения, преступность и т.д. Социальная сфера играет ключевую роль не только в экономической безопасности, но и во всей системе национальной безопасности. В ней находят реальное воплощение интересы личности, общества, семьи, а также пластов, социальных групп, государства. Именно здесь проверяются прочность и гармоничность всего многообразия социальных отношений, а также конфликтность и бесконфликтность отношений между личностью и государством…» [118, с. 37].

Среди экономических угроз национальной безопасности Республики Казахстан в социально-экономической сфере, следует признать представляющими наибольшую опасность такие факторы, как технологическая отсталость и структурная диспропорция экономического развития. Это именно те проблемы, усиление которых может привести к потере экономической самостоятельности государства. 

Серьезную угрозу представляет технологическая отсталость Казахстана, связанная с сокращением научных исследований, оттоком квалифицированных исследователей из научно-производственной сферы, низким уровнем использования научно–технических достижений в промышленном производстве. Все это обуславливает развитие преимущественно низко-технологичных производств, что приводит к неконкурентоспособности товаров в частности и национальной экономики в целом. 

Структурная диспропорция экономического развития, связанная, в первую очередь, с сырьевой специализацией экономики, снижает конкурентоспособность экономики в целом и приводит к дальнейшей зависимости от стран с высокоразвитым технологическим производством, а также зависимости от конъюнктуры на мировых сырьевых рынках. Ухудшение общей экономической ситуации в мире усиливает данные негативные тенденции в развитии экономики. 
Помимо названных угроз в социально-экономической сфере, необходимо выделить недостаточную поддержку государством субъектов среднего и малого бизнеса, а также рост уровня безработицы. 

К факторам экономической угрозы национальной безопасности следует также отнести проблемы в системах жизнеобеспечения, таких как электроэнергия, тепло – и водоснабжение. Зависимость отдельных регионов от поставок энергоресурсов из сопредельных государств усиливают эти негативные факторы. В этой связи, одной из главных задач государства является преодоление энергетической и тепловой зависимости [119]. 

Нужно отметить, что при оценке важности угроз в социально-экономической сфере, угрозы, непосредственно связанные с экономической безопасностью, такие как значительный внешний долг, неконтролируемый вывоз капитала, рост уровня безработицы, спад промышленного производства и сырьевая ориентация экономики отошли на второй план, уступив место социальным проблемам. 

Общественно-политические угрозы.

Одной из угроз национальной безопасности является рост преступности, включая организованные ее формы, незаконное обращение оружия и наркотических средств, способствующих снижению степени защищенности  прав и свобод человека и гражданина. В сложившейся ситуации  ухудшение материального положения граждан наряду с  другими негативными факторами социально - экономического характера будут стимулировать рост преступности.

Степень общественной опасности преступлений в последнее время возрастает, принимая ярко выраженный насильственный характер. Увеличивается количество уголовных преступлений, совершенных с применением огнестрельного оружия. Негативные тенденции роста применения и незаконного оборота огнестрельного оружия, боеприпасов и взрывчатых веществ обуславливают необходимость создания действенной системы мер по защите безопасности общества.

Необходимо отметить активизацию деятельности преступных группировок, что в настоящее время становится серьезным фактором, усложняющим криминогенную ситуацию в стране. В результате преступной деятельности организованных группировок происходит расширение теневой экономики, растут масштабы контрабанды, усиливается коррупция. Все эти факторы негативно отражаются на процессах становления независимого и  безопасного развития государства.

Духовная и культурная деградация общества также может быть отнесена к числу значительных общественно-политических угроз национальной безопасности.  В современный период в Казахстане значительно искажаются нравственные ценности, подвергается негативному воздействию основной институт общества — семья, нарастают порочные и преступные проявления. 

Правовые угрозы.

В правовой сфере, одной из основных преград является правовой нигилизм, «выражающийся в девальвации права и законности, игнорировании законов или в недооценке их регулирующей, социальной роли» [120, c. 48]. 

В этом плане правовой нигилизм, как отмечает доктор юридических наук, профессор  А.С. Ибраева, является «антиподом правовой культуры и представляет собой направление общественно-политической мысли, отрицающей социальную и личностную ценность права» [121, c. 48]. 

Правовой нигилизм, наблюдаемый в нашем обществе, имеет причины, уходящие своими корнями в глубину веков, и проявляется в различных формах: от равнодушного, скептического отношения к роли и значению права, граничащего с полным неверием в его возможности, до явно негативного отношения  к нему. Одной из главных причин правового нигилизма, по нашему мнению, является недостаточно высокий уровень правовой культуры общества. 

Следует согласиться, что правосознание казахстанского общества еще не освоило всех принципов и ценностей гражданского общества, включая и принципы взаимоотношений с государством. Поэтому власть и общество должны решительно бороться за реализацию государственной системы повышения правовой культуры и правосознания общества. Под такой системой мы понимаем систему создания условий, при которых повышается качество правовых решений, принимаемых на государственном уровне. 

Как показывают социологические исследования, у казахстанцев недостаточно развито сознание своих прав на активное участие в демократических преобразованиях. Поэтому процесс искоренения в нашем обществе правового нигилизма и формирования взамен его высокой правовой культуры будет носить сложный и длительный характер. 

Исключительно важным для каждого гражданина является обеспечение его правовых, политических, экономических и иных свобод. Уровень защищенности интересов отдельно взятого человека во многом связан с его правовой защищенностью. В условиях не исполнения законов, установления двойных стандартов для той или иной социальной, этнической группы, засилья со стороны государственных органов, отсутствия перспектив для своего развития личность не может чувствовать себя в безопасности. 

Общество, в котором не обеспечено пользование правами и не установлены правовые границы, предотвращающие несанкционированное вмешательство государства в сферу личной жизни и частных интересов гражданина, не имеет будущего, так как «…права, свободы и обязанности граждан, вместе взятые, их реальное осуществление, их защита и неуклонное выполнение составляют первый, базовый уровень демократии» [122, с. 116].

Экологические угрозы.

Экологическая безопасность на данный момент становится в ряд основных стратегических компонентов (сфер) национальной безопасности и важнейшим аспектом государственных приоритетов, так как экология – это, прежде всего, зеркало здоровья нашего народа. Следовательно, можно сделать вывод, что при дальнейшем темпе развития экологических угроз, через несколько лет в Казахстане не останется здорового населения. 

Как справедливо отмечается, «на протяжении многих десятилетий в Казахстане складывалась преимущественно сырьевая система природопользования с экстремально высокими техногенными нагрузками на окружающую среду. Поэтому кардинального улучшения экологической ситуации пока не произошло, и она по-прежнему характеризуется деградацией природных систем, что ведет к дестабилизации биосферы, утрате ее способности поддерживать качество окружающей среды, необходимое для жизнедеятельности общества» [123]. 

К экологическим угрозам национальной безопасности следует отнести такие угрозы, как возрастающий дефицит водно-энергетических ресурсов; рост уровня загрязнения окружающей среды производственными и бытовыми отходами; техногенное опустынивание; деградация почв; загрязнение водных ресурсов; сокращение лесов; изменение климата и разрушение озонового слоя Земли; сокращение биоразнообразия и опустынивание и деградация земель; наличие зон экологического бедствия, полигонов военно-космического и испытательного комплексов; загрязнение шельфа Каспийского моря; истощение и загрязнение водных ресурсов; загрязнение воздушного бассейна; радиоактивное, бактериологическое и химическое загрязнение; чрезвычайные ситуации природного и техногенного характера.

В связи с этим, государство выдвинуло ряд приоритетных задач для восстановления экологического баланса страны:

1) защита окружающей  среды,  рациональное  использование  и  охрана природных ресурсов;

2) недопущение  неконтролируемого  ввоза  в  Казахстан  экологически опасных технологий, веществ и материалов;

3)   предотвращение   радиоактивного,   химического   загрязнения, бактериологического заражения территории страны;

4)  сокращение  масштабов  применения  экологически  опасных и несовершенных технологий;

5) ликвидация негативных экологических последствий хозяйственной и иной деятельности.    

Мировой опыт показывает, что основой успешного решения экологических проблем и предотвращения экологических катастроф является экологизация социально-экономической системы любого государства. В рамках этого направления национальной безопасности государство должно обеспечивать:


1) защиту окружающей среды, рациональное использование и охрану природных ресурсов;


2) недопущение неконтролируемого ввоза в Казахстан экологически опасных технологий, веществ и материалов;


3) предотвращение радиоактивного, химического загрязнения, бактериологического заражения территории страны;


4) сокращение масштабов применения экологически опасных несовершенных технологий;


5) ликвидацию негативных экологических последствий хозяйственной и иной деятельности.

Исходя из вышеизложенного, необходимо отметить, что политика Республики Казахстан по поддержанию должного уровня национальной безопасности в современный период также должна обеспечиваться на основе приверженности принципу приоритета создания внутренних и внешних условий для самосохранения нации, ее стабильного и независимого развития, для защиты территориальной целостности страны и суверенитета, укрепления национального духа и идеологии. 

К таким условиям можно отнести свойственный практически всем государствам комплекс мер правового, политического, экономического, оборонного и социально-культурного характера, нацеленного на своевременное выявление и нейтрализацию внешних и внутренних угроз национальной безопасности:

- проведение активного внешнеполитического курса, обеспечение благоприятных условий для политико-экономического и социального развития страны, региональной стабильности; противодействие политической, экономической, демографической и культурно-религиозной экспансии на территории страны со стороны других государств; проведение независимого и социально ориентируемого экономического курса; улучшение экологической обстановки в стране;

- обеспечение территориальной целостности и безопасности пограничного пространства страны; строительство механизма предупреждения возникновения и пресечения деятельности общественных объединений, преследующих антиконституционные цели; содействие урегулированию конфликтов, включая миротворческую деятельность; подъем и поддержание на достаточном уровне военного потенциала государства.

Следует отметить, что система обеспечения национальной безопасности направлена не только на борьбу с такими явлениями, как терроризм и экстремизм, но и на снижение уровня воздействия таких дестабилизирующих общество и государство факторов, как коррупция, бедность, безработица, правовой нигилизм и т.д. [124]. 

Борьба с этими явлениями представляется мерой, направленной на защиту интересов личности, общества и государства. Вследствие этого создание благоприятных условий для нормальной и полноценной жизнедеятельности всех членов казахстанского общества, должно явиться основной целью государственной экономической и правовой политики.

Информационные угрозы.

В Казахстане принята Концепция информационной безопасности[125]. 

Угрозы информационной безопасности Республики Казахстан в зависимости от их происхождения можно разделить на внешние и внутренние. Источниками угроз информационной безопасности являются:
отдельные иностранные политические, экономические, военные и информационные структуры; разведывательные и специальные службы иностранных государств; международные террористические и экстремистские организации; незаконные политические, религиозные и экономические структуры деструктивной направленности; организованные криминальные сообщества и группы; отдельные физические и юридические лица; стихийные бедствия и катастрофы.

К внешним угрозам относятся: неконструктивная политика иностранных государств в области глобального информационного мониторинга, распространения информации и новых информационных технологий;
деятельность иностранных разведывательных и специальных служб;
преступные действия международных групп, формирований и отдельных лиц, промышленный и банковский шпионаж; стихийные бедствия и катастрофы; деятельность международных террористических и экстремистских организаций; деятельность иностранных политических и экономических структур, направленная против интересов Республики Казахстан.
      Внутренними угрозами являются: противозаконная деятельность политических и экономических структур в области формирования, распространения и использования информации; неправомерные действия государственных структур, приводящие к нарушению законных прав и интересов физических и юридических лиц, государства в информационной сфере; нарушения установленных регламентов сбора, обработки, хранения и передачи информации; преднамеренные неправомерные действия и непреднамеренные ошибки персонала информационных систем;
отказы технических средств и сбои программного обеспечения в информационных и телекоммуникационных системах.

Реализация вышеперечисленных угроз может осуществляться различными способами: информационными, программно-математическими, физическими, радиотехническими и организационно-правовыми.
       Таким образом,  под угрозами национальной безопасности понимаются явления или процессы, которые затрудняют или делают невозможными реализацию интересов человека, общества или государства в целом.  

В зависимости от реальности угрозы можно выделить реальные и потенциальные угрозы. Такое деление позволяет государству проводить деятельность по предупреждению возможности нанесения вреда на стадии зарождения или формирования опасного явления. 

На наш взгляд, политика и нормативное регулирование процесса обеспечения национальной безопасности должна быть ориентирована на предотвращение потенциальных угроз. В этом отношении необходима планомерная деятельность органов  государства по выявлению потенциальных угроз. 

Лекция 3 Виды национальной безопасности в Республике Казахстан 
Каждое государство определяет свои виды или сферы безопасности исходя из национальных интересов. 

В Законе РК «О национальной безопасности Республики Казахстан» определены шесть видов национальной безопасности:  

· общественная безопасность - состояние защищенности жизни, здоровья и благополучия граждан, духовно-нравственных ценностей казахстанского общества и системы социального обеспечения от реальных и потенциальных угроз, при котором обеспечивается целостность общества и его стабильность; Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

· военная безопасность - состояние защищенности жизненно важных интересов человека и гражданина, общества и государства от внешних и внутренних угроз, связанных с применением военной силы или намерением ее применения; 

· Поставить закладку

· Посмотреть закладки 

· политическая безопасность - состояние защищенности основ конституционного строя, деятельности системы государственных органов и порядка государственного управления от реальных и потенциальных угроз, при котором обеспечивается соблюдение прав и свобод граждан, социальных групп и баланс их интересов, стабильность, целостность и благоприятное международное положение государства; 

· Поставить закладку

· Посмотреть закладки 

· экономическая безопасность - состояние защищенности национальной экономики Республики Казахстан от реальных и потенциальных угроз, при котором обеспечивается устойчивое ее развитие и экономическая независимость; 

· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

· информационная безопасность - состояние защищенности информационного пространства Республики Казахстан, а также прав и интересов человека и гражданина, общества и государства в информационной сфере от реальных и потенциальных угроз, при котором обеспечивается устойчивое развитие и информационная независимость страны; 

· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

· экологическая безопасность - состояние защищенности жизненно важных интересов и прав человека и гражданина, общества и государства от угроз, возникающих в результате антропогенных и природных воздействий на окружающую среду.
Рассмотрим сферы безопасности отдельно. 

1. Военная безопасность.  Это состояние защищенности Республики Казахстан от реальных и потенциальных угроз и посягательств военного характера на независимость и территориальную целостность страны. Таким образом, главной целью обеспечения военной безопасности Республики Казахстан является защита суверенитета и территориальной целостности страны, экономики, государственных институтов, граждан от военных притязаний со стороны других государств, а также предотвращение агрессии и создание благоприятных условий для развития Республики Казахстан. 

Военная безопасность – это сила, которая защищает остальные органы жизнедеятельности государства от военных и принудительных, в том числе и силовых, атак. Эта безопасность является универсальной и должна быть готова не только к внешней силовой атаке, но и обязана защищать и выявлять угрозы государства непосредственно изнутри. Такими угрозами чаще всего являются терроризм, экстремизм и иные криминальные проявления. Все эти проявления той или иной стороной отрицательно сказываются на развитии государства, не только в плане международных отношений, но и внутреннего укрепления. Военная безопасность – это, прежде всего, силовые методы государства. Тем самым, обороноспособность должна соответствовать высоким требованиям безопасности, иначе в этой сфере государства может произойти разрыв с последствиями, которые повлекут непредсказуемые события для личности и государства. Вопросы военной безопасности были исследованы в учебном пособии  Федосеева С. «Политико-правовые аспекты обеспечения военной безопасности Республики Казахстан» [128]. 

Государство как главный субъект обеспечения военной безопасности, политически организованная целостность общества и суверенной власти для сохранения относительной самостоятельности, устойчивости развития осуществляет деятельность и при этом:

– целостность должна обеспечиваться сохранением суверенитета: территориальной целостностью и неделимостью государства; 

– относительная самостоятельность должна обеспечиваться достижением стабилизации экономики и в последующем устойчивым ее развитием с элементами разумной интеграции в мировое сообщество;

– устойчивость должна обеспечиваться рациональным и гибким управлением безопасностью, т.е. совокупностью скоординированных действий ее структур по парированию внутренних и внешних угроз на основе национального законодательства с безусловным соблюдением норм международного права [129].

Таким образом, обеспечение военной безопасности Республики Казахстан должно изучаться как определенная система деятельности военной организации государства для отражения агрессии или предотвращения непосредственной внешней угрозы, а также выполнения задач, вытекающих из международных обязательств Республики Казахстан. 

В плане нормативной базы по обеспечению военной безопасности разработано несколько концептуальных документов. Это Военная доктрина, утвержденная Указом Президента 11 октября  2011 г.,  Закон РК  «Об обороне и вооруженных силах РК» от 7 января 2005 г.    Военная доктрина носит оборонительный характер, в ее положениях сочетаются стремление к мирному регулированию конфликтов, решимость защищать национальные интересы и гарантировать военную безопасность страны. В Военной доктрине конкретизируются условия и основные направления развития вооруженных сил, других сил и вооруженных формирований, с учетом обеспечения противодействия современным угрозам военной безопасности, в том числе ассиметричным, борьбе с международным терроризмом, включая кибертерроризм, этнонациональный и религиозный экстремизм, незаконное распространение оружия[130].

В соответствии с этими документами Казахстан обеспечивает свою безопасность всеми имеющими в своем распоряжении силами, опираясь на военную организацию государства. 
В области обеспечения военной безопасности можно выделить следующие приоритетные вопросы: согласование глобальных, региональных и национальных интересов при многовекторной внешней политике Казахстана в системе международной и региональной безопасности; участие Казахстана в международных гуманитарных и миротворческих операциях;  развитие военной организации государства и вооруженных сил РК;  дальнейшее повышение социальной защищенности военнослужащих. 
2. Экономическая безопасность. Это состояние защищенности национальной экономики от внутренних и внешних условий, процессов и факторов, ставящих под угрозу ее устойчивое развитие и экономическую независимость. Вопросы государственно-правового обеспечения экономической безопасности РК традиционно являются объектом изучения ученых – экономистов. Укажем труды известного доктора экономических наук, профессора Жатканбаева Е.Б., кандидатскую диссертацию Арыстанбекова К.Т. «Государственно-правовое обеспечение экономической безопасности РК» [133- 134].  

Значительный интерес вызывает научное исследование д.э.н., профессора Мухтаровой К.С. «Государственное управление  экономической безопасностью в Республике Казахстан», изданное в 2014 году[135].

Экономическая безопасность представляет собой сложную многоуровневую систему, выстроенную по принципу глобальности охватываемых проблем.  Первый уровень – проблемы мирового хозяйства; второй – проблемы государства; третий – проблемы региона (область, город, район); четвертый – проблемы предприятия; пятый – проблемы личности. Экономическая безопасность включает в себя финансовую, продовольственную, энергетическую, транспортную безопасность.  

Обеспечение экономической безопасности тесно связано с экономической политикой государства. Вот почему ответственность за проводимую политику несет не отдельно взятый орган, а вся система государственных органов, отвечающих за экономическую политику государства. Охранную деятельность здесь осуществляют Комитет государственных доходов  Министерства финансов, а также соответствующие подразделения КНБ,  МВД и службы экономических расследований.  

Отметим, что сущность экономической безопасности реализуется в системе критериев и показателей. Критерий экономической безопасности - это оценка состояния национальной экономики с позиций важнейших процессов, отражающих сущность экономической безопасности.

Критериальная оценка экономической безопасности включает в себя оценки:

* ресурсного потенциала и возможностей его развития;

* уровня эффективности использования ресурсов;

* конкурентоспособности экономики и экономических субъектов;

* целостности территорий и экономического пространства;

* государственного суверенитета и независимости;

* возможности противостояния внешним и внутренним угрозам межнациональной и социально-политической стабильности и условий предотвращения и разрешения социальных конфликтов;

* криминализацию экономики.

В структуре экономической безопасности существует система показателей-индикаторов. Показатели (индикаторы) экономической безопасности - количественные и качественные характеристики состояния национальной экономики, определяющие степень ее защищенности от внутренних и внешних угроз, позволяющие заблаговременно сигнализировать о нарастании угроз и грозящей опасности после превышения их предельных и пороговых значений.

В системе показателей-индикаторов экономической безопасности выделяются следующие:

· уровень и качество жизни;

· темп инфляции;

· норма безработицы;

· государственный долг;

· дефицит госбюджета;

· экономический рост;

· уровень прямых и чистых иностранных инвестиций;

· криминализация экономики;

· встроенность в мировую экономику;

· объем золотовалютного резерва.

С позиций экономической безопасности, актуальность приобретает так называемые негативные факторы социальных угроз Казахстана.  При отсутствии необходимого уровня экономической безопасности значительно ухудшается жизненный уровень населения, усиливаются социальные конфликты и столкновения, преступность и т.д. Социальная сфера играет ключевую роль не только в экономической безопасности, но и во всей системе национальной безопасности. В ней находят реальное воплощение интересы личности, общества, семьи, а также пластов, социальных групп, государства. Именно здесь проверяются прочность и гармоничность всего многообразия социальных отношений, а также конфликтность и бесконфликтность отношений между личностью и государством, личностью и предприятием. Наибольшую угрозу существованию страны, ее безопасности представляют резкая дифференциация доходов и потребления населения; ухудшение структуры питания из-за сокращения средних норм потребления наиболее ценных видов продовольствия;  расширение зоны бедности в результате абсолютного увеличения числа людей, доходы которых ниже прожиточного минимума. 

Укажем нормативные правовые акты, регулирующие обеспечение экономической безопасности в Казахстане. Это закон РК «О мерах защиты внутреннего рынка при импорте товаров», закон РК «Об антидемпинговых мерах», закон РК «О субсидиях и компенсационных мерах». 

3. Экологическая безопасность.

Экологическая безопасность на данный момент становится в ряд основных стратегических компонентов (сфер) национальной безопасности и важнейшим аспектом государственных приоритетов, так как экология – это, прежде всего, зеркало здоровья нашего народа, учитывая такие опасные для экологической безопасности проблемы, как техногенное опустынивание; деградация почв; загрязнение водных ресурсов; сокращение лесов. Была принята «Концепция перехода Казахстана к «зеленой экономике». Данная Концепция утверждена Указом Президента РК в 2013 году. С 10 июня по 10 сентября 2017 года  в Астане проводится международная выставка «ЭКСПО 2017». Тема выставки «Энергия будущего». EXPO-2017 ожидает участия более 100 стран и международных организаций и 2-3 миллиона посетителей.

На всемирной специализированной выставке 2017 года странами-участницами будут продемонстрированы достижения и перспективы в сфере использования возобновляемых источников энергии и такие их преимущества, как экологическая чистота, низкая стоимость эксплуатации и безвредность для окружающей среды. Для Казахстана «EXPO-2017» станет знаковым событием: никогда раньше международная выставка подобных масштабов не проходила в странах Центрально-Азиатского региона и СНГ. 

Государство выдвинуло ряд приоритетных задач для обеспечения восстановления экологического баланса страны, это:

1) защита окружающей  среды,  рациональное  использование  и  охрана природных ресурсов;

2) недопущение  неконтролируемого  ввоза  в  Казахстан  экологически опасных технологий, веществ и материалов;

3)   предотвращение   радиоактивного,   химического   загрязнения, бактериологического заражения территории страны;

4)  сокращение  масштабов  применения  экологически  опасных и несовершенных технологий;

5) ликвидация негативных экологических последствий хозяйственной и иной деятельности.    

Указом Президента РК 30 апреля 1996 года утверждена «Концепция экологической безопасности». Согласно данной концепции задачи экологической безопасности включают в себя адекватный учет особенностей экологического статуса страны и обеспечение опережающего развития научных исследований по важнейшим проблемам экологической безопасности и устойчивого природопользования. Также проводится эффективное сотрудничество с соответствующими хозяйственными субъектами и общественными объединениями в целях обеспечения экологической безопасности и природоохранной деятельности. 

4. Информационная безопасность. Классически считается, что обеспечение безопасности информации складывается из трех составляющих: конфиденциальности, целостности, доступности. Конфиденциальность есть обеспечение доступа к информации только авторизованным пользователям. Целостность: обеспечение достоверности и полноты информации и методов ее обработки. Доступность: обеспечение доступа к информации и связанным с ней активам авторизованных пользователей по мере необходимости. В Казахстане вопросы  информационной безопасности исследуются  в трудах Жатканбаевой А.Е.,  Аманова Ж.К,  Д.М., Шакенова М.А. и др. 

Казахстанский исследователь Жатканбаева А.Е. обоснованно полагает, что в настоящее время государства должны уделять особое внимание обеспечению информационной безопасности, поскольку информация сегодня может влиять на социум в целом и на состояние национальной безопасности [136].    

В 2009 г. была защищена кандидатская диссертация М. Шакенова на тему «Правовое регулирование информационного пространства» [137].  

Автор утверждает, что назрела необходимость кодификации информационного законодательства Казахстана с учетом современных требований международно-правового регулирования отношений в сфере оборота информации.
В монографии Аманова Ж.К. «Уголовная ответственность за преступления, посягающие на безопасность компьютерной информации» подчеркивается, что информацию следует рассматривать как имманентный атрибут системы функционирования общества, его национальной безопасности[138, с. 3]. 

Поддерживая данную точку зрения, полагаем, что выделение информационной безопасности как одного из видов национальной безопасности связано с появлением новых информационных технологий, позволяющих воздействовать на массовое сознание, манипулировать обществом, разрушать духовную культуру, проникать в государственную тайну.   От информации в современном мире сегодня зависит в решающей степени эффективность деятельности и перспективы государства. Информационные технологии меняют принципы ведения бизнеса, управления государством и компаниями. Анализ экономик развитых стран показывает, что они достигают заметных успехов в значительной степени за счет внедрения современных информационных технологий. Поэтому сегодня в странах Европы, Америки, Юго-Восточной Азии в информационную инфраструктуру вкладывается от 10% до 15% ВВП[139]. 

Информационная безопасность рассматривается в следующих значениях: как состояние (качество) определенного объекта (в качестве объекта может выступать информация, данные, ресурсы автоматизированной системы, автоматизированная система, информационная система предприятия, общества, государства и т. п.); и как деятельность, направленная на обеспечение защищенного состояния объекта (в этом значении чаще используется термин «защита информации») [140]. 

Информационная безопасность — это состояние защищённости информационной среды, а защита информации представляет собой деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию, то есть процесс, направленный на достижение этого состояния.

Информационная безопасность государства — состояние сохранности информационных ресурсов государства и защищенности законных прав личности и общества в информационной сфере. В современном социуме информационная сфера имеет две составляющие: информационно-техническую (искусственно созданный человеком мир техники, технологий и т.п.) и информационно-психологическую (естественный мир живой природы, включающий и самого человека). Соответственно, в общем случае информационную безопасность общества (государства) можно представить двумя составными частями: информационно-технической безопасностью и информационно-психологической (психофизической) безопасностью[141, с.102].

Безопасность информации (данных) есть состояние защищенности информации (данных), при котором обеспечены ее (их) конфиденциальность, доступность и целостность. Информационная безопасность есть деятельность по защите конфиденциальности, целостности и доступности информации, 
авторизованных пользователей по мере необходимости. 

В  Республике  Казахстан  создается  и  укрепляется  национальная система защиты информации, в  том  числе  государственных  информационных ресурсов. Обязанностью государственных органов, организаций, независимо  от формы собственности, должностных лиц и  граждан  является  принятие  всех необходимых мер по недопущению:

1) информационной зависимости Казахстана;

2) информационной экспансии и блокады со стороны других государств;

3) информационной изоляции Президента, Парламента, Правительства и сил обеспечения национальной безопасности Республики Казахстан.

Для обеспечения информационной безопасности в условиях глобальной информатизации общества в Казахстане принят Закон «О государственных секретах». Данный закон определяет правовые основы и единую  систему  защиты государственных   секретов   в   интересах обеспечения национальной безопасности Республики  Казахстан,  регулирует  общественные  отношения, возникающие в связи с отнесением сведений к государственным секретам,  их засекречиванием, распоряжением, защитой и рассекречиванием. Отметим также, что закон о СМИ регулирует отношения по поводу распространения информации. Информационная безопасность в СМИ – это возможность получать достоверную, оперативную, объективную информацию, позволяющую субъектам общества, государству принимать адекватные ситуации решения, защищающую жизненно важные интересы личности и общества. 

Также была принята концепция информационной безопасности и государственная программа обеспечения информационной безопасности. Но так как наиболее актуальной проблемой для Казахстана является увеличивающийся разрыв между информационным развитием Казахстана и ряда других стран, государство восстанавливает данный разрыв путем изменения законодательной базы и улучшением инвестиционного положения в стране.

5. Общественная безопасность. 

Общественная безопасность - составной элемент национальной безопасности, включающий систему защиты общества, человека от преступности, коррупции, теневой экономики, любых форм антисоциального поведения, комплекс мер по предотвращению социальной напряженности в обществе в связи с межнациональными, конфессиональными, территориальными, политическими, экономическими и иными конфликтами.      В Казахстане 30 апреля 1996 г. была принята Концепция общественной безопасности Республики Казахстан [142].

Казахстанские ученые  Жетписбаев Б.А., Сартаев Д.Ш., Тузельбаев Е.О. в своих исследованиях неоднократно обращали внимание на необходимость принятия государственных программ противодействия угрозам общественной безопасности [143-147].  

Одним из направлений обеспечения общественной безопасности является контроль и упорядочение деятельности  религиозных организацией. Отметим, что в общественном сознании существует  озабоченность резкой радикализацией религиозных течений в РК. В этой связи необходим комплекс мер,  направленный  на формирование общественного сознания.  Это связано с сохранением национальной культуры,  национального кода.  Без опоры на национально-культурные корни  не может быть обеспечена безопасность. То есть история и национальные традиции должны быть обязательно учтены.
В области обеспечения общественной безопасности отметим проблемы по поддержанию уровня и инфраструктуры общественной безопасности, борьба с асоциальным  поведением и его угрозами в общественных пространствах (криминогенность таких явлений как бомжи, распитие спиртных напитков и т.д.); проблемы неконтролируемой миграции; обеспечения социального и межнационального мира и согласия, социальной консолидации и толерантности; профилактику правонарушений, особенно связанных с вовлечением несовершеннолетних в противоправную деятельность. В этой связи в области обеспечения общественной безопасности необходима комплексная система управления ситуациями, создание эффективных мер по  упреждению, предотвращению  и минимизации соответствующих угроз и профилактика правонарушений.  

6. Политическая безопасность. Это состояние защищенности основ конституционного строя, деятельности системы государственных органов и порядка государственного управления от реальных и потенциальных угроз, при котором обеспечивается соблюдение прав и свобод граждан, социальных групп и баланс их интересов, стабильность, целостность и благоприятное международное положение государства. 
Развитие кри​зисных тенденций в сфере экономики отрицательно влияет на политические отношения, в которых под воздействием эконо​мических угроз возникает угроза жизненно важным интересам Казахстана. 

Одной из главных угроз политической безопасности страны является экстремизм, в основе которого лежат идеологические, часто религиозные, убеждения и, прикрываемые ими, политические цели и установки. Термин происходит от латинского extremus (превосходная степень от exter – «внешний», «наружный»), одним из значений которого было «крайний» в смысле «самый худший», «самый плохой», «опаснейший», «злейший».

Экстремизм – это форма радикального отрицания существующих общественных норм и правил в государстве со стороны отдельных лиц или групп. Его причины лежат в социальной дезориентации части граждан, их недостаточном образовании, кризисном состоянии общества, слабых институтах общественного контроля и неэффективной правовой системе.

Угроза распространения ради​кальных экстремистских идей  исходит, в основном, из деп​рессивных и густонаселенных регионов ЦА - Таджикистана, Ферганской долины — регионов, где уровень бедности крайне высок, население страдает от социальной незащищенности и, соответственно происходит усиление тенденций роста социального и политического радикализма. 

Помимо экстремизма безопасности Казахстана угрожает терроризм. Этимологически слово «терроризм» восходит к латинскому terror, означавшему с одной стороны, ощущение страха или ужаса, с другой, сам предмет ужаса – ужасные вещи или известия.

Терроризм часто определяют как заранее обдуманное и мотивированное использование насилия, направленное на устрашение и деморализацию общества, дезорганизацию структуры государства посредством применения самых жестоких методов для достижения определенных целей. То есть терроризм во многом является формой борьбы антисистемных сил против того или иного сообщества, как правило, государства.

Тер​роризм стал определяющим фактором в развитии современных международных отношений. Реальность такова, что, имея разветвленную сеть своих идеологов, последователей и спонсоров по всему миру, тер​рористы прибегают ко все более изощренным методам пре​ступной деятельности, не обязательно связанной с чисто военными угрозами. Транснациональный характер многих террористических организаций и сетей придают этой угрозе глобальный характер, непосредственными преломлениями которой являются отдельные страны и регионы мира. Поэтому борьба с терроризмом в рамках од​ного государства и усилиями одного отдельного государства делает все попытки искоренить его малоэффективными. Для противодействия терроризму наряду с военно-силовыми методами не менее эффективными признаются и иные - финансовые, информационные, идеологические, законодательные, социально-экономические и другие.

В разветвленной системе террористических структур, составляющей более 150 организаций и действующей в различных регионах мира, террористические группировки происламского направления являются преобладающими. Большинство из них формировались как политические объединения, борющиеся за независимость, свободу и политические права. Деятельность многих из этих группировок сосредоточена на ЦА, регионе с преобладающим мусульманским населением[148].

Реальной угрозой для региональной безопасности Казахстана является присутствие на территории соседних госу​дарств ЦА радикальных террористических группировок.  На территории Казахстана решением суда запрещена деятельность 21-й террористической и экстремистской организаций. 

Список террористических и экстремистских организаций, запрещенных по решению суда на территории Республики Казахстан:
I. На основании решения Верховного Суда РК от 15 октября 2004 г.
1. «Аль-Каида»

2. «Исламское движение Восточного Туркестана»

 3. «Исламское движение Узбекистана»

 4. «Курдский Народный конгресс»

II. Согласно решению Верховного Суда от 15 марта 2005 года.
5. «Асбат аль-Ансар» 

 6. «Братья мусульмане» 

 7. «Движение Талибан»

 8. «Боз гурд»

 9. «Жамаат моджахедов Центральной Азии»

10. «Лашкар-е Тайба»

11. «Общество социальных реформ»

III. Решением суда г.Астаны от 28 марта 2005 года
12. Организация «Хизб-ут - Тахрир»

IV. Решением суда г.Астаны от 17 ноября 2006 года.
13. «АУМ Синрекё»

14. «Организация освобождения Восточного Туркестана».

V. Решением Суда г.Астана от 5 марта 2008 года.
15. «Исламская партия Туркестана».

VI. Решением суда г.Атырау от 25 ноября 2011 года
16. «Джунд-аль-Халифат»

VII. Решением специализированного межрайонного экономического суда Восточно-Казахстанской области от 7 июня 2012 года
17. РОО «Сенім. Білім. Өмір»

VIII. Решением Сарыаркинского районного суда г.Астаны от 26 февраля 2013 года.
18. «Таблиги джамагат»

IX. Решением Сарыаркинского районного суда г.Астаны от 18 августа 2014 года.
19. «Ат-такфируаль-хиджра»

XII. Решением Есильского районного суда г.Астаны от 15 октября 2015 года.
20. «Исламское государство»

21. «Фронт ан-Нусра»

Религиозный фундаментализм препятствует развитию национальной идентич​ности всего казахстанского общества, создает оча​ги религиозной нетерпимости в государстве, подрывая его социальную и межнациональную стабильность [149-150].

Таким образом, полагаем возможным сделать следующие выводы. 

1. На современном этапе важно утверждение широкого понимания безопасности как безопасности личности, общества, государства и природы. Также важно осознать, что угроза безопасности страны может исходить не только извне, но и изнутри страны.

2. Состояние надежной защищенности жизненно важных интересов от внешних и внут​ренних угроз характеризуется наличием у субъектов обеспече​ния национальной безопасности возможности и способно​сти противодействовать этим угрозам, предупреждать развитие кризисных состояний в обществе и государстве, обеспечивать эффективный выход из кризиса, предотвращать социальные де​формации, которые создают предпосылки для распада общества и государства. В этом определении содержится указание на главную цель обеспечения национальной безопасности — не допустить, предупредить развитие кризиса в государстве и обществе, обеспечить развитие Казахстана в самой трудной для него ситуации, создав предпосылки выхода из кризиса.

3. Рассматривая виды национальной безопасности необходимо подчеркнуть их взаимосвязь и взаимное влияние.  В системе национальной безопасности предлагаем выделить такой вид как внешняя безопасность. Также предлагаем закрепить основы и основные принципы внешней политики Казахстана в конституционных нормах.
4. В области обеспечения военной безопасности полагаем необходимым акцентировать внимание на следующих приоритетных вопросах:  согласование глобальных, региональных и национальных интересов при многовекторной внешней политике Казахстана в системе международной и региональной безопасности; участие Казахстана в международных гуманитарных и миротворческих операциях;  развитие военной организации государства и вооруженных сил РК;  дальнейшее повышение социальной защищенности военнослужащих. 
Лекция 4 Полномочия органов обеспечения национальной безопасности Республики Казахстан
Основным субъектом обеспечения безопасности личности и общества является государство как политический институт. Цель государства как организации политической власти – управлять состоянием нормальной жизни людей и устанавливать порядок, обеспечивающий их безопасность. Данное назначение  осуществляется посредством механизма государства. 

Рассмотрим общие черты механизма обеспечения национальной безопасности. Данный механизм  может быть представлен в узком и широком смысле. При рассмотрении в узком смысле он выступает как составная часть государственного механизма и представляет собой систему государственных организаций, органов, учреждений, а также негосударственных институтов, специально создаваемых для обеспечения безопасности либо наделяемых специальной функцией на определенный период времени, взятую в их взаимодействии и практическом функционировании. Элементами механизма обеспечения безопасности в этом случае выступают: 1) государственные органы и организации, осуществление функции обеспечения безопасности для которых является основной; 2) государственные органы и организации, осуществление функции обеспечения безопасности для которых является производной и реализуется в случае возникновения соответствующих угроз; 3) негосударственные организации, привлекаемые государством либо непосредственно создаваемые обществом для выполнения функции обеспечения национальной безопасности. 

   В широком смысле механизм обеспечения национальной безопасности представляет собой систему средств, с помощью которых осуществляется результативное воздействие на подвергшиеся угрозам общественные отношения и социальные процессы с целью защиты жизненно важных интересов общества и государства. В качестве таких средств, помимо собственно организаций, осуществляющих функцию обеспечения безопасности, выступают: нормативная правовая база, лежащая в основе формирования и функционирования соответствующих организаций и их взаимодействия по достижению цели обеспечения безопасности; методы, способы, приемы, используемые субъектами обеспечения безопасности для решения стоящих перед ними задач. 

Механизм обеспечения национальной безопасности – динамическая система, в рамках которой возможно выделить следующие стадии: формулирование интересов, защита которых будет обеспечиваться; выявление и прогнозирование внутренних и внешних угроз жизненно важным интересам общества и государства; выработка системы мер по противодействию угрозам; нейтрализация угроз; осуществление мер по восстановлению нормального функционирования объектов безопасности. Эффективность механизма обеспечения национальной безопасности во многом определяется тем, насколько он способен содействовать сохранению единства нации, стабильности общественных отношений, воспроизводству национально-культурных ценностей, преодолению политических, военных, экономических, социальных кризисов, может ли создать предпосылки стабильного развития. Это не только главный критерий эффективности механизма обеспечения государственных интересов и национальной безопасности, но и его непосредственная задача. 

В системе (механизме) обеспечения национальной безопасности можно выделить следующие элементы: 

− нормативную составляющую (законы, нормативно-правовые предписания, регламентирующие данную деятельность);

− субъектную составляющую (государственные органы и негосударственные субъекты, принимающие участие в данном процессе);

− функциональную составляющую – полномочия органов обеспечения национальной безопасности. 

В соответствии с идеей приоритета права, доминантную роль выполняет нормативная составляющая. Она представлена публичным и частным правом. Публичное право является доминантным в организации функционирования всех государственных органов: они действуют от имени всего общества и государства, в их деятельности реализуется публичный интерес. В условиях демократизации общественной жизни возрастает значение частного права, повышается его роль в охране прав, свобод и законных интересов физических и юридических лиц. 

Субъектную составляющую представляют собой государственные органы, в пределах своей компетенции – законодательные, исполнительные и судебные, а также специальные силы обеспечения национальной безопасности. Согласно статье  9 Закона «О национальной безопасности РК» к силам обеспечения национальной безопасности относятся:
· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

1) специальные государственные органы, осуществляющие разведывательную, контрразведывательную деятельность, а также комплекс правовых и организационных мер, направленных на обеспечение безопасности охраняемых лиц и объектов;
· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

2) Вооруженные Силы, другие войска и воинские формирования Республики Казахстан;
· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

Подпункт 3 изложен в редакции Закона РК от 07.11.14 г. № 248-V (см. стар. ред.)3) органы внутренних дел, антикоррупционная служба, органы государственной противопожарной службы, служба экономических расследований и аварийно-спасательные службы.
· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

Обеспечение национальной безопасности является обязательным для всех государственных органов и должностных лиц государства в соответствии с полномочиями, установленными законодательством.
· Поставить закладку

· Посмотреть закладки 

В пункт 3 внесены изменения в соответствии с Законом РК от 13.01.14 г. № 159-V (см. стар. ред.)Силы обеспечения национальной безопасности и иные государственные органы взаимодействуют между собой, реализуют совместные меры по защите национальных интересов Республики Казахстан и взаимно информируют друг друга по вопросам, относящимся к их компетенции.
Деятельность специальных сил характеризуется специфическими чертами, реализация которых призвана обеспечить полноту, всесторонность и объективность их выводов и решений. Вся система государственной власти основывается на принципе ее разделения на ветви. Идея разделения властей – это политико-правовая доктрина и конституционный принцип, лежащий в основе организации власти любого демократического государства. Суть ее в том, что государственная власть исходит от народа, едина и неделима, самостоятельна и не зависит ни от какой другой власти. Разделение властей объективно выражается в специализации государственных органов по видам деятельности, которые наделяются соответствующей компетенцией, самостоятельны и независимы в реализации своих полномочий и обладают возможностью взаимно сдерживать и контролировать друг друга. Причем ни одна из властей не может принять на себя функции другой, но действовать изолированно они также не в состоянии. Поэтому они должны взаимодействовать, образуя единый государственный механизм.

Функциональная составляющая представляет собой совокупность объектов деятельности органов обеспечения национальной безопасности  – национальные интересы; полномочия институтов обеспечения безопасности;  взаимосвязь и взаимодействие, обеспечивающие действенность данной системы, а также отношения, возникающие в процессе обеспечения безопасности личности, общества и государства и в ходе практического воплощения правовых предписаний и реализации целей данной системы.
Рассмотрим функциональную составляющую через призму полномочий государственных органов. Для этого необходимо обратиться к положениям Конституции РК. Согласно ст. 3 Основного закона государственная власть едина, осуществляется на основе Конституции и законов в соответствии с принципом ее разделения на законодательную, исполнительную и судебную ветви и взаимодействия между собой с использованием системы сдержек и противовесов. Согласно ст. 40 Конституции РК, Президент Республики Казахстан является главой государства, его высшим должностным лицом, определяющим основные направления внутренней и внешней политики государства и представляющим Казахстан внутри страны и в международных отношениях.  Президент Республики - символ и гарант единства народа и государственной власти, незыблемости Конституции, прав и свобод человека и гражданина.  Глава государства обеспечивает согласованное функционирование всех ветвей государственной власти и ответственность органов власти перед народом.

Полномочия Президента РК в области обеспечения национальной безопасности.  

Президент Республики Казахстан: 

– с согласия Сената Парламента назначает на должность Председателя Комитета национальной безопасности Республики Казахстан; освобождает его от должности;
- руководит в пределах своих конституционных полномочий органами и силами обеспечения национальной безопасности Республики Казахстан. А именно образует, упраздняет и реорганизует государственные органы, непосредственно подчиненные и подотчетные Президенту Республики;

– санкционирует действия по обеспечению национальной безопасности в различных сферах; формирует, реорганизует и упраздняет подчиненные органы и силы обеспечения национальной безопасности;

– выступает с Посланиями, обращениями и директивами по проблемам национальной безопасности;

– подписывает международные договоры Республики Казахстан в области обороны и военного сотрудничества; 

- является Верховным Главнокомандующим Вооруженными Силами Республики, назначает на должность и освобождает от должности высшее командование Вооруженных Сил;

– вносит на рассмотрение совместного заседания палат Парламента предложение об использовании Вооруженных Сил для выполнения международных обязательств по поддержанию мира и безопасности; 

– в случае, когда демократические институты, независимость и территориальная целостность, политическая стабильность Республики, безопасность ее граждан находятся под серьезной и непосредственной угрозой и нарушено нормальное функционирование конституционных органов государства, после официальных консультаций с Премьер-Министром и председателями Палат Парламента Республики принимает меры, диктуемые названными обстоятельствами, включая введение на всей территории Казахстана и в отдельных его местностях чрезвычайного положения, применение Вооруженных Сил Республики, с незамедлительным информированием об этом Парламента Республики; 

– в случае агрессии против Республики либо непосредственной внешней угрозы ее безопасности вводит на всей территории Республики или в отдельных ее местностях военное положение, объявляет частичную или общую мобилизацию и незамедлительно информирует об этом Парламент Республики; 

-  в интересах защиты прав и свобод человека и гражданина, обеспечения национальной безопасности, суверенитета и целостности государства направляет обращение в Конституционный Совет о рассмотрении вступившего в силу закона или иного правового акта на соответствие Конституции Республики, о даче заключения в случае, предусмотренном пунктом 3 статьи 91 Конституции Республики Казахстан;

– формирует подчиненные ему Службу Государственной охраны и Республиканскую гвардию; 

– образует Совет Безопасности. 

– осуществляет иные полномочия в соответствии с Конституцией и законами Республики Казахстан.

Глава государства занимает особое место в обеспечении рассматриваемой функции. Развитие культа войны и насилия, увеличение и ужесточение преступности (в том числе международной), локальных и региональных войн, появление различных идей и движений, призывающих к насилию и гражданской розни обуславливают создание органа, который способен удержать страну, общество от действий, способных привести к социальному взрыву, координировать усилия всех государственных органов по обеспечению внешней безопасности. И здесь, считаем, что именно институт президентства является наиболее эффективным инструментом, обеспечивающим стабильность, непрерывность и преемственность государственной власти.

В кризисных ситуациях, представляющих угрозу конституционному строю, правам человека и других ответственных ситуациях, Глава государства – Президент, возвышается над парламентскими, избирательными и другими треволнениями, партийными сделками и повседневной деятельностью государства, становится нейтральным институтом и выступает гарантом защиты интересов общества, народа в целом [151, с. 9].

Полномочия Парламента РК. 

Сенат и Мажилис Парламента Республики Казахстан – на основе Конституции Республики Казахстан и с учетом стратегических направлений безопасности Республики Казахстан:

– формируют законодательную базу:

– принимают решения по вопросам применения военной силы; 

– ратифицирует и денонсирует международные договоры по вопросам обороны и военного сотрудничества;

– принимают по предложению Президента Республики Казахстан решение об использовании Вооруженных Сил для выполнения международных обязательств по поддержанию мира и безопасности.

Правительство Республики Казахстан в области национальной безопасности:

 – разрабатывает основные направления военной политики государства, реализует меры по обеспечению обороноспособности республики;

– обеспечивает реализацию Стратегии национальной безопасности Республики Казахстан, выполнение целевых государственных программ, планов и директив в области национальной безопасности;

– осуществляет меры по обеспечению финансовыми и материальными ресурсами сил, средств и органов национальной безопасности Республики Казахстан;

– руководит деятельностью подведомственных ему органов исполнительной власти и в пределах переданных ему полномочий координирует деятельность местных представительных и исполнительных органов Республики Казахстан;

– осуществляет руководство мобилизационной подготовкой и оборудование территории республики в целях обороны;

– осуществляет руководство гражданской и территориальной обороной;

– выполняет иные функции, возложенные на него Конституцией, законами Республики Казахстан и актами Президента.

 Совет Безопасности Республики Казахстан:

 – рассматривает стратегические проблемы внутренней, внешней и военной политики Республики Казахстан, вопросы обеспечения безопасности в военной, пограничной, и иных сферах, вопросы прогнозирования и предотвращения межнациональных и социальных конфликтов, чрезвычайных ситуаций и преодоления их последствий, обеспечения общественного согласия, законности и правопорядка;

– подготавливает рекомендации и предложения по разработке Стратегии национальной безопасности Республики Казахстан, по осуществлению текущей политики обеспечения национальной безопасности;

– координирует деятельность системы обеспечения военной безопасности Республики Казахстан по разработке стратегии в области внутренней, внешней и военной политики, военно-технического сотрудничества и информационной безопасности, контролирует реализацию государственными органами исполнительной власти и местными представительными и исполнительными органами стратегии и текущей политики в этих областях.

Совет Безопасности РК ответствен перед Президентом Казахстана за своевременное выявление угроз национальной безопасности Республики Казахстан, за подготовку оперативных решений по предотвращению чрезвычайных ситуаций и разработку основных направлений стратегии обеспечения военной безопасности республики.

Центральные исполнительные органы –Министерства, Агентства в пределах своей компетенции: 

– обеспечивают соблюдение законодательства Республики Казахстан, выполнение решений Президента Республики Казахстан, Правительства Республики Казахстан и Совета Безопасности Республики Казахстан, государственных программ, планов и директив в области обеспечения национальной безопасности Республики Казахстан; 

– участвуют в подготовке населения республики к обороне, осуществляют контроль за соблюдением законодательства Республики Казахстан о национальной безопасности, об обороне и Вооруженных Силах, и дугих законах; 

– осуществляют иные функции в соответствии с законодательными актами Республики Казахстан.

Местные представительные и исполнительные органы в пределах своей компетенции осуществляют следующие функции:

– взаимодействуют с государственными органами исполнительной власти в целях обеспечения соблюдения законодательства Республики Казахстан, выполнения решений Президента Республики Казахстан, Правительства и Совета Безопасности Республики Казахстан, государственных программ и планов в области обеспечения национальной  безопасности;

– координируют и согласовывают свою деятельность в области обеспечения национальной безопасности с органами национальной безопасности; 

– совместно с органами местного самоуправления проводят мероприятия по привлечению граждан, общественных объединений и иных организаций для оказания содействия в обеспечении национальной  безопасности в соответствии с законодательством Республики Казахстан;

– вносят в органы государственной власти предложения по совершенствованию обеспечения национальной безопасности;

– осуществляют иные функции в соответствии с законодательными актами Республики Казахстан.

Особое место в системе обеспечения национальной безопасности занимает Комитет Национальной Безопасности РК, образованный 13 июля 1992 года. Комитет национальной безопасности — непосредственно подчиненный и подотчетный Президенту Республики Казахстан специальный государственный орган, осуществляет руководство, в пределах своих полномочий, единой системой органов национальной безопасности Республики Казахстан, разведывательной, контрразведывательной, оперативно-розыскной деятельностью, охраной Государственной границы Республики Казахстан, реализацией задач Службы правительственной связи и Службы специального назначения "А", а также межведомственную координацию в сферах деятельности, отнесенных к его компетенции.
В своей деятельности КНБ руководствуется Конституцией и законами РК, актами Президента Республики, иными нормативными правовыми актами. 

Единую систему органов национальной безопасности РК составляют КНБ РК, Департаменты КНБ, рассредоточенные по областям, городам республиканского значения и в столице Республики, а также им подчиненные  городские и районные отделы (отделения), органы военной контрразведки, подразделения специального назначения, учебные заведения, научно-исследовательские учреждения и иные организации[152]. 

Комитет национальной безопасности образуется, упраздняется и реорганизуется Президентом РК и не входит в систему центральных исполнительных органов Республики.   На КНБ возложен ряд задач в области обеспечения безопасности личности, общества и государства. 

 КНБ в целях решения возложенных на органы национальной безопасности задач осуществляет следующие функции:

1) разрабатывает стратегию и определяет тактику деятельности органов национальной безопасности;

2) направляет, координирует и контролирует деятельность ведомств, территориальных органов Комитета национальной безопасности, органов военной контрразведки войск Комитета национальной безопасности, подразделений специального назначения и подведомственных организаций, оказывает им практическую и методическую помощь;      

3) осуществляет взаимодействие с государственными органами, а       также организациями по вопросам, относящимся к компетенции   органов национальной безопасности;

4) информирует Президента РК и государственные органы по вопросам, входящим в компетенцию органов  национальной безопасности;

5) участвует в подготовке заключаемых РК международных договоров, а также в разработке проектов законов, иных нормативных правовых актов, затрагивающих вопросы обеспечения безопасности РК;

6) устанавливает контакты, заключает и выполняет соглашения о сотрудничестве со специальными службами, органами  правительственной и специальной связи иностранных государств, международными правоохранительными организациями на основе  международных договоров Республики Казахстан;

7) в пределах своей компетенции издает нормативные правовые  акты, регламентирующие деятельность органов национальной безопасности;

8) непосредственно реализует основные и вспомогательные направления  деятельности органов национальной безопасности [152, с. 116].
Стоит отметить, что КНБ РК состоит из девяти подразделений:  Служба контрразведки, Пограничная служба, Служба антитеррора, Служба специального назначения "А", Департамент военной контрразведки, Служба экономической безопасности, Служба информации и кибербезопасности, Служба правительственной связи, Подготовка кадров.

Служба внешней разведки.

К силам обеспечения национальной безопасности Республики Казахстан относится Служба "Сырбар". Служба внешней разведки Республики Казахстан "Сырбар" – государственный орган, непосредственно подчиненный и подотчетный Президенту Республики Казахстан, на который возложены функции уполномоченного органа в сфере внешней разведки. 

В Казахстане 22 мая  2010 года  был принят закон «О внешней разведке», который определяет статус, компетенцию и организацию деятельности субъектов внешней разведки. 

Согласно ст. 4 Закона задачами разведывательной деятельности субъектов внешней разведки являются: 
1) обеспечение Президента Республики Казахстан, Правительства и государственных органов Республики Казахстан разведывательной информацией и аналитическими оценками, необходимыми для принятия решений в политической, финансово-экономической, военно-политической, научно-технической, гуманитарной, экологической и иных областях, затрагивающих национальные интересы Республики Казахстан;  
       2) участие в разработке и реализации государственной политики в области национальной безопасности Республики Казахстан;  

3) содействие экономическому развитию и научно-техническому прогрессу страны и военно-техническому обеспечению безопасности Республики Казахстан;  

4) добывание разведывательной информации и реализация мер, направленных на недопущение реального и потенциального ущерба национальным интересам и безопасности Республики Казахстан со стороны специальных служб и организаций иностранных государств, террористических и экстремистских организаций, преступных сообществ (преступных организаций), а также отдельных лиц;  
       5) иные задачи, определяемые законами и актами Президента Республики Казахстан.

Отдельно следует сказать о полномочиях органов военной полиции, отнесенных к силам обеспечения национальной безопасности. Органы военной полиции являются специальными воинскими подразделениями, организационно входящими в состав Вооруженных Сил, органов национальной безопасности, внутренних войск Министерства внутренних дел Республики Казахстан и осуществляющими функции по обеспечению правопорядка в Вооруженных Силах, других войсках и воинских формированиях Республики Казахстан. Кроме того, указанные органы занимаются: 

- профилактикой, предупреждением, выявлением, пресечением и раскрытием преступлений и правонарушений в пределах компетенции, установленной законами Республики Казахстан;

- выявлением обстоятельств, способствовавших совершению преступлений и правонарушений;

- производством дознания в пределах компетенции, установленной законами Республики Казахстан;

- розыском военнослужащих, скрывающихся от органов дознания, следствия и суда, а также самовольно оставивших месторасположение воинских частей;

 - обеспечением безопасности дорожного движения военных транспортных средств. 

Полномочия органов военной полиции Вооруженных Сил Республики Казахстан в части проведения дознания распространяются на военнослужащих Республиканской гвардии, органов управления и частей гражданской обороны уполномоченного органа в области чрезвычайных ситуаций за пределами территории воинских частей.

На территории воинских частей указанных воинских формирований полномочия органов военной полиции осуществляют соответствующие командиры (начальники).      

Особую роль играют такие министерства  как Министерство обороны РК, Министерство внутренних дел. 

Основные задачи Министерства обороны: 

- осуществление государственной политики в области обороны, а также проведение единой военно-технической политики в государстве;

- осуществление военно-политического и военно-экономического управления Вооруженными Силами;

- поддержание готовности Вооруженных Сил для отражения агрессии, вооруженной защиты территориальной целостности и суверенитета Республики Казахстан, охраны и обороны государственных и военных объектов, охраны воздушного пространства, а также для выполнения задач в соответствии с международными договорами, ратифицированными Республикой Казахстан.

Министерство обороны в пределах своей компетенции в соответствии с законодательством Республики Казахстан осуществляет следующие функции: 

· осуществляет государственную политику в области обороны;
 разрабатывает Военную доктрину, концепцию строительства и развития Вооруженных Сил, других войск и воинских формирований;

· проводит единую военно-техническую политику в государстве;
организует разведывательную деятельность в целях обеспечения обороны страны; 

· определяет оперативное предназначение и задачи видов Вооруженных Сил, родов войск и специальных войск, их применение во взаимодействии с другими войсками и воинскими формированиями, а также с вооруженными силами иностранных государств в соответствии с международными договорами, ратифицированными Республикой Казахстан;

· принимает участие в разработке и выполнении государственных программ развития оборонной промышленности;

· осуществляет международное военное сотрудничество;

· осуществляет контроль за соблюдением законности и правопорядка в Вооруженных Силах и обеспечивает социальные и правовые гарантии военнослужащим, членам их семей и гражданскому персоналу;

· обеспечивает участие Вооруженных Сил Республики Казахстан в защите и обороне Государственной границы Республики Казахстан в порядке, установленном законодательством Республики Казахстан;

·    согласовывает выделение и использование радиочастотного спектра в диапазонах совместного использования для радиоэлектронных средств гражданского назначения, а также обеспечивает осуществление регулирования использования радиочастотного спектра и соответствующих радиоэлектронных средств в целях обеспечения нужд обороны и безопасности государства;

· организует защиту государственных секретов в Вооруженных Силах Республики Казахстан;

· участвует в организации гражданской обороны.

Министерство внутренних дел РК. Деятельность данного министерства осуществляется на основе Закона «Об органах внутренних дел» и Положения о Министерстве внутренних дел Республики Казахстан, утвержденного Постановлением Правительства РК от 31 марта 1999 года.  Так, Министерство внутренних дел является центральным исполнительным органом, осуществляющим руководство системой органов внутренних дел РК, в области предупреждения и ликвидации чрезвычайных ситуаций природного и техногенного характера, гражданской обороны, а также в пределах, предусмотренных законодательством, – межотраслевую координацию в сфере охраны общественного порядка и обеспечения общественной безопасности, пожарной безопасности, обеспечения функционирования и дальнейшего развития государственной системы предупреждения и ликвидации чрезвычайных ситуаций, организации предупреждения и тушения пожаров.

Укажем, что полномочия МВД в области обеспечения национальной безопасности достаточно обширны. Так, Министерство организует оборонно-мобилизационную подготовку органов внутренних дел, осуществляет меры по повышению устойчивости их работы при возникновении чрезвычайных ситуаций в мирное и в условиях военного времени, обеспечению постоянной готовности к полному и своевременному отмобилизованию специальных подразделений Министерства;  информирует Президента и Правительство РК, заинтересованные государственные органы о состоянии общественного порядка и общественной безопасности в республике и принимаемых органами внутренних дел мерах по их укреплению; вносит предложения Президенту и Правительству РК по вопросам охраны общественного порядка и общественной безопасности.

Основными задачами Министерства являются организация эффективного функционирования органов внутренних дел по обеспечению охраны общественного порядка и общественной безопасности, в том числе в условиях чрезвычайного или военного положения, предупреждению, выявлению, пресечению преступлений и административных правонарушений, раскрытию и расследованию преступлений, а также розыску преступников, исполнению уголовных наказаний в отношении лиц, отбывающих наказание в следственных изоляторах органов внутренних дел, оставленных для выполнения работ по хозяйственному обслуживанию и административных взысканий, охране государственных и иных объектов, физических лиц, конвоированию арестованных и осужденных, участию в пресечении актов терроризма, освобождении заложников; анализ и прогноз оперативной обстановки в республике, выработка решений по укреплению законности и правопорядка, разработка и принятие мер оперативного реагирования на чрезвычайные ситуации, требующие вмешательства органов внутренних дел и др.  

В составе МВД функционирует Комитет по чрезвычайным ситуациям. 

Таким образом, полагаем возможным сделать следующие выводы. 

1 Система обеспечения национальной безопасности Республики Казахстан основывается на национальных интересах, формируется с учетом реальных угроз и вызовов безопасности личности, общества и государства, и функционирует в правовом поле, определяемом Конституцией Республики Казахстан, законами, указами и распоряжениями Президента Республики Казахстан, решениями Совета Безопасности Республики Казахстан, постановлениями и распоряжениями Правительства Республики Казахстан,  программами в этой области. 

2 Систему обеспечения национальной безопасности Республики Казахстан составляют Президент и Правительство Республики Казахстан, Администрация Президента Республики Казахстан и структуры исполнительной и законодательной власти, общественные и иные организации (граждане), участвующие в обеспечении национальной  безопасности. Неотъемлемыми частями системы являются средства обеспечения национальной безопасности и соответствующая нормативная правовая база. Совершенствование системы должно осуществляться исходя из главной ее цели – обеспечение национальной безопасности (внешне и внутриполитического положения Республики Казахстан, гарантии ее суверенитета и территориальной целостности, реализации национальных интересов) с использованием как невоенных мер, так и военной силы. 
      3. Анализ действующего законодательства показал, что отсутствует уполномоченный  государственный орган в области национальной безопасности.  Данный вывод основан на толковании ст. 9. новой редакции Закона о национальной безопасности РК, принятой в 2012 году : 

«К силам обеспечения национальной безопасности относятся:
· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

1) специальные государственные органы, осуществляющие разведывательную, контрразведывательную деятельность, а также комплекс правовых и организационных мер, направленных на обеспечение безопасности охраняемых лиц и объектов;
· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

2) Вооруженные Силы, другие войска и воинские формирования Республики Казахстан;
· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

Подпункт 3 изложен в редакции Закона РК от 07.11.14 г. № 248-V (см. стар. ред.)3) органы внутренних дел, антикоррупционная служба, органы государственной противопожарной службы, служба экономических расследований и аварийно-спасательные службы.
· Корреспонденты на фрагмент

· Поставить закладку

· Посмотреть закладки 

 Обеспечение национальной безопасности является обязательным для всех государственных органов и должностных лиц государства в соответствии с полномочиями, установленными законодательством.
· Поставить закладку

· Посмотреть закладки 

В пункт 3 внесены изменения в соответствии с Законом РК от 13.01.14 г. № 159-V (см. стар. ред.) Силы обеспечения национальной безопасности и иные государственные органы взаимодействуют между собой, реализуют совместные меры по защите национальных интересов Республики Казахстан и взаимно информируют друг друга по вопросам, относящимся к их компетенции.
Порядок взаимодействия сил обеспечения национальной безопасности и иных государственных органов определяется настоящим Законом, актами Президента Республики Казахстан и Правительства Республики Казахстан, совместными нормативными правовыми актами соответствующих государственных органов». 

Получается, что все государственные органы в равной мере задействованы в процессе обеспечения национальной безопасности и в равной мере отвечают за проведение политики обеспечения национальной безопасности. То есть существует коллективная ответственность, которая порой порождает и коллективную рассогласованность, безответственность. Для устранения этих противоречий в этой сфере необходим уполномоченный орган, который бы осуществлял взаимодействие всех государственных органов РК. Таким органом, по нашему мнению, должен стать Комитет национальной безопасности. 

Предлагаем внести дополнение в ст. 1 Закона об органах национальной безопасности в РК и изложить ее следующим образом:  «На органы национальной безопасности Республики Казахстан возлагаются функции уполномоченного органа в области обеспечения национальной безопасности».  Это же дополнение предлагаем внести в ч. 2 ст. 9 Закона о национальной безопасности РК и изложить следующим образом: «3. Силы обеспечения национальной безопасности и иные государственные органы взаимодействуют между собой, реализуют совместные меры по защите национальных интересов Республики Казахстан и взаимно информируют друг друга по вопросам, относящимся к их компетенции. На органы национальной безопасности Республики Казахстан возлагаются функции уполномоченного органа в области обеспечения национальной безопасности». 

Силами различных госорганов обеспечивается национальная безопасность. Каждый  государственный орган, перечисленный в ст. 9 Закона о национальной безопасности  имеет свою нормативную базу, основанную на специальном законе. Конкретизация закона осуществляется специальными подзаконными актами – положениями, приказами и др. Тем самым, каждый госорган опирается, прежде всего, на свой ведомственный акт. Эти подзаконные акты ориентированы на специфику задач, выполняемыми указанными органами. Отметим, что в этих условиях необходимо общее положение, которое бы ставило бы перед всеми государственными органами единые задачи в области обеспечения национальной безопасности. 

В связи с этим полагаем необходимым принять общее положение о порядке взаимодействия всех государственных органов, в котором определить пределы взаимодействия государственных органов при обеспечении национальной безопасности, указать единые сроки, в соответствие с которым государственные органы взаимно информируют друг друга по вопросам, относящимся к национальной безопасности, а также подчеркнуть роль уполномоченного органа по вопросам обеспечения национальной безопасности РК. 
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